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1 序論
RFID システムはさまざまな用途に向け普及している一
方，利用できる計算資源が限られているケースもあり，プ
ライバシーとセキュリティに関する課題が存在する．この
課題を解決するために，Hopper と Blum は受動攻撃に対
する安全性を LPN 問題に帰着することができる軽量型認
証プロトコルを提案した．その後，HB-typeプロトコルと
呼ばれる改良版が幾つか提案されるなど，より強い安全性
を目指した研究が盛んに行われている．
本研究では，既存のHB-typeプロトコルの推奨パラメー
タ，安全性証明，攻撃手法，及び改良方法について考察を
行い，より安全性を向上し，計算量を低減できる新しい改
良プロトコルの提案を目的とした研究を行った．
本研究における主な成果は以下の六点である．
1. 既存の HB-type プロトコルの推奨パラメータ，安全
性証明，攻撃手法，及び改良方法を全面的な考察し，
既存の改良手段について，その特徴から三つの方向性
（秘密ビット数と通信データの増加による改良，ハッ
シュ関数との組み合わせによる改良，および秘密鍵を
ベクトルから行列へ拡張する改良へ整理し，分類した．
2. HB*プロトコルに対する攻撃手法として，既存の攻撃
手法より効率よいものを提案した．この提案手法によ
り，既存手法と比較した場合，必要な改ざん回数 60%
程度に低減，さらに計算量も大幅に低減することがで
きる．この攻撃手法の発見により「秘密ビット数と通
信データの増加による改良」における問題点が明らか
となったことから，本研究で考察するべき HB-type
プロトコル改良の考え方として「秘密鍵をベクトルか
ら行列へ拡張する改良」の方向性を採用することに決
定した．
3. 上記の改良方向に従ってHB-typeの中で代表的なHB]
プロトコルについて改良を行い，新しいプロトコルと
して HB[ プロトコルを提案した．
4. 本HB[プロトコルにより，従来HB]プロトコルの脆
弱性として知られていたタイプの完全中間者攻撃が防
げることを示した．
5. HB[ プロトコルすべての GRS 中間者攻撃に対する
安全性が，LPN問題の困難性に帰着できることを示
した．
6. LPN問題の解法中，効率のよいアルゴリズムとして
知られるBKWアルゴリズム（あるいはその改良版で
ある LF1アルゴリズム）を採用し，本プロトコルの
安全性について評価を行った．HB] と比較した場合，
安全性を落とすことなくリーダとタグの共有している
秘密情報量を 60%程度に低減することができること，
さらに認証に必要な計算量についても，プロトコルの
改良に伴う増化なしに，さらに 35%に削減すること
ができることを示した．
以下では上記の結果について概略を順に説明する．
2 既存方式の分類
2.1 HBプロトコル
ここでは，多くの HB-typeプロトコルの原型として位
置づけられる HBプロトコルを説明する．
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図 1: HBプロトコル．
HBプロトコルの概略は図 1のようになる．これは 2パ
ス rラウンド繰り返しのプロトコルであり，タグとリーダ
の間で GF(2)上の長さ kビットの秘密鍵 xを共有してい
る．HBプロトコルの 1ラウンドは，次のようにまとめる
ことができる．リーダは kビットのチャレンジベクトル a
をランダム選択し，タグに送る．タグはノイズベクトル 
を生成し， z = a x として計算される zをリーダに投
げる．ノイズベクトルの各要素について，そのビットの値
が 1になる確率を  2]0; 12 [とする（ベルヌーイ分布に依
存している）．リーダは受け取った zと式 a xの値を比較
して，等しいかどうかを評価する．rラウンドの中で，等
しい回数が閾値 t = rより大きい場合はアクセプトする．
このプロトコルは受動攻撃に対する安全性は LPN問題
の困難性への帰着により証明されているが，能動攻撃につ
いては具体的な攻撃が存在することが知られている．その
後，HB-typeプロトコルと呼ばれる改良版が幾つか提案さ
れるなど，より強い安全性を目指した研究が盛んに行われ
ている．すべて HB-typeプロトコルの安全性は直接もし
くは間接的に LPN問題を解くことの困難性に帰着できる．
従来，提案されてきた HB-typeプロトコル及び攻撃方法
は，表 1のようになる．
プロトコル 攻撃方法
HB [1] 能動攻撃
HB+ [2] GRS-MIM [3]
HB++ [4] GRS-MIM [9]
HB-MP [6] 受動攻撃 [9]
HB-MP' [7] 受動攻撃 [9]
HB* [5] GRS-MIM [9]
HB] [11] MITM [12]
Trusted-HB [8] MITM [10]
HBN [22] MITM
表 1: これまで提案された HB-typeプロトコル及び攻撃
方法
2.2 既存の改良の改良方法による分類
典型的な HB-typeプロトコルについて，それらを改良
手段の考え方により分類したものは，表 2のようにまとめ
ることができる．
最上段は，秘密ビット数と通信データの増加による改良
であるが，これらの方式には中間者攻撃は存在することが
既に知られている．また次節で紹介するように，本研究を
通じてこの改良の方向性には問題があることが明らかと
なったため，本研究ではこの方向の改良は考えないことと
する．
中断の方式は，ハッシュ関数との組み合わせによるもの
だが，安全なハッシュの使用が求められており，そうでな
ければ，最上段のケースと同じく中間者攻撃が存在するこ
とが知られている．一方で安全なハッシュは多くの計算量
を必要とするため，計算資源が乏しいRFIDには向かない
のではないかと考えられる．
最下段は，秘密鍵をベクトルから行列へ拡張するもので
ある．この拡張にも中間者攻撃が存在するものも知られて
いるが，そのメカニズムが十分に理解されているとは言い
難い．そこで本研究では，この拡張の考え方を採用し，改
良を考えていくことになる．
プロトコル 改良手段 現状
HB+，HB* 秘密ビット数
と通信データ
の増加
既存方式では中間者
攻撃が可能
HB++，
Trusted-HB
ハッシュ関数
との組み合わ
せ
提案方式のままで
は中間者攻撃が存
在，強いハッシュの
利用が必要．軽量で
安全なハッシュ関数
の開発と評価が課題
（SHA１，SHA2は
重すぎる）
HB]，HBN 秘密鍵を拡張
（ベクトルか
ら行例へ)
中間者攻撃が可能
表 2: HB-typeプロトコルとそれらを改良手段により分類
したもの
3 HB*に対する効率のよい攻撃方法の
提案
本研究中，HB*プロトコルに対して，既存の攻撃手法よ
りも効率のよい攻撃手法を見つけることができた．新しい
攻撃手法の詳細な解説は修士論文本文に譲ることとし，こ
こでは，この発見により明らかとなる「秘密ビット数と通
信データの増加による改良」の方向性の問題点について述
べる．
HB+ と HB*プロトコルは，HBプロトコルの秘密ビッ
ト数と通信データの増加による改良プロトコルであるが，
この改良の方法については，その三つのプロトコル及び，
本研究で発見した攻撃方法を検討し整理すると，表 3に見
られる問題を指摘することができる．
プロト
コル
秘密鍵
数
秘密ビ
ット数
改竄回
数
攻撃方法　
HB 1 k k 能動攻撃　
HB+ 2 2k 2k GRS-中間者
攻撃
(5k) GRS-中間者
攻撃
HB 3 3k O(3k) GRS-中間者
攻撃
表 3: HB*プロトコルに対する効率よい中間者攻撃より明
らかとなる問題点
HB*に対する新しい中間者攻撃は従来知られていた攻撃
よりも改竄回数の意味で効率良くなっている．しかも表の
ように並べて見ると，秘密ビット数と通信データの増加に
よる改良プロトコルについでは秘密ビット数と攻撃に必要
な改竄回数が k; 2k; 3kとこれに比例する形になっているこ
とが分かる．これにより，秘密ビット数の増加分のみ単純
に安全性が上げっていて，本質的な安全性を改善につなが
らないことが伺える．そこて，我々研究はこの方向性をあ
きらめて，秘密鍵ベクトルから行例へ拡張の改良方向を考
えることにする．
4 提案するプロトコル
本研究において，HB-typeの中で代表的な HB] プロト
コルの改良により，HB[プロトコルを提案し，これにより
従来 HB] プロトコルの脆弱性として知られていたタイプ
の攻撃が防げることを示した．本研究で提案する HB[ プ
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図 2: HB[ プロトコル．
ロトコルは，図 2のように表すことができる．
5 HB[プロトコルとHB]プロトコル
の安全性比較
HB]プロトコルGRS中間者攻撃に対する安全性は LPN
問題の困難性への帰着により証明されているが，修士論文
の節 2.3.4で紹介したように，完全中間者攻撃が存在する
ことを既に知られている．そこで，HB]に対する攻撃と同
じ攻撃方法を用いて，HB[を攻撃することを考える．この
攻撃は，通信の改竄によりリーダに Hwt(  )をチェッ
クさせ，Hwt()の統計性が既知であることより，Hwt()
を求める方法である．本研究で提案する HB[ については
（次節で示すように），攻撃者にとって  のハミング重み
が tか t+ 1かをリーダの応答から区別することができな
いことを示すことができる．すなわち，HB[ は従来 HB]
プロトコルの脆弱性として知られていたタイプの攻撃が防
ぐことができることが示される．（証明は修士論文の本文を
参照のこと．）
6 HB[プロトコルのGRS中間者攻撃
に対する安全性の証明の概略
HB-typeプロトコル全体についてそれぞれの安全性証明
の関係は，図 3のようにまとめることができる．HB[プロ
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図 3: HB-typeプロトコル安全性証明の流れ．
トコルGRS中間者攻撃に対する安全性は，HB]プロトコ
ルに帰着できれば，LPN問題にも帰着することができる．
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図 4: HB[ プロトコルGRS中間者攻撃に対する安全性証明の考
え方．
HB[ プロトコルと HB] プロトコルの違いが図 4のよう
にまとめることができる．HB]プロトコルのノイズは二項
分布に従って生成する．ノイズベクトルの各要素について，
そのビットの値が 1になる確率を  2]0; 12 [とする．HB[
プロトコルのタグはノイズベクトルのハミング重みを tか
t+ 1かの 2通りに制限し，確率 12 でハミング重みが tか
t+1かのノイズベクトルを用いることにする．つまりHB[
プロトコルは，HB] プロトコルの分布を変形したものと
して，理解できることとなり，HB[ プロトコルは HB] プ
ロトコルの特別な形となる．HB]プロトコルのGRS中間
者攻撃に対する安全性証明は分布の形に依存しないことよ
り，HB[ プロトコルは少なくとも HB] プロトコルと同じ
安全性を持っていることがわかる．つまり，HB[プロトコ
ルGRS中間者攻撃に対する安全性は，HB]プロトコルの
GRS中間者攻撃に対する安全性に帰着することができる．
以上により，HB[プロトコルの安全性が LPN問題に帰着
することができたことになる．
7 HB[プロトコルの推奨パラメータ
提案の元になる HB] プロトコルに対するパラメータの
決め方を参考にし，HB[の特徴を考えながら，パラメータ
の探索を行う．HB] の場合と同様に探索は数値的に行う．
基本的な考え方として 80ビットセキュリティを維持する
ことを方針とした．結果は表 4の通りとなる．
 k 64 128 256 450 512 520 730 768
0:02 14 22 37 56 63 64 80 84
0:093 18 29 47 70 79 80 98 102
0:145 18 29 47 76 79 80 110 116
0:18 19 31 52 80 91 92 110 116
0:21 21 35 55 80 91 92 114 116
0:23 23 35 55 80 91 92 127 127
表 4: HB[ プロトコルのパラメータ探索結果
表 4の意味は，混入しているノイズの確率が 0:23の時，
kY は 450 であれば，上記の意味での 80 ヒットビットセ
キュリティを保証することができると読む．この結果をも
とに，具体的に，HB]，HB[の両プロトコルについて典型
的だと考えられる組合せについて評価すると，HB]プロト
コルの推奨パラメータと比較して，HB[プロトコルの推奨
パラメータでは，秘密情報量は 60%程度，計算量は 35%
程度に低減されていることがわかる．
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